Smérnice k ochrané dat a osobnich udaja

Obecna ustanoveni

Na zakladé nafizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto udaji a o
zruseni smérnice 95/46/ES (dale jen nafizeni GDPR), vydavam jako statutarni organ Skoly tuto
smérnici.

Plsobnost a zasady smérnice

s

Tato smérnice upravuje postupy Skoly, jejich zaméstnancd, pfipadné dalsich osob pfi nakladani
s osobnimi Udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouziti, Sifeni a uchovavani
osobnich Udajl. Smérnice rovnéz upravuje nékteré povinnosti skoly, jejich zaméstnancd, ptipadné

dalSich osob pfi nakladani s osobnimi udaji.

Tato smérnice upravuje pravidla pro zachovani zakonnosti, korektnosti, transparentnosti, ucelové
omezeni, minimalizaci Udajl, presnost, omezené uloZeni, dlivérnosti, integrity, dostupnosti a
odolnosti systém(l zpracovavajicich osobni data/ddaje v rdmci organizace. Jejim Gcelem je zajistit
soulad s GDPR a prokazani naplnéni vsech principll a poZzadavkd GDPR.

Tato smérnice je zavazna pro vSechny zaméstnance Skoly. Smérnice je zavaznad i pro dalsi osoby, které
maiji se Skolou jiny pravni vztah (smlouva o dilo, ndjemni smlouva) a které se zavazaly postupovat
podle této smérnice.

Zasady nakladani s osobnimi udaji
PFi nakladani s osobnimi Udaji se $kola, jeji zaméstnanci a dalsi osoby fidi témito zdsadami:

- Postupovat pti nakladani s osobnimi Udaji v souladu s pravnimi predpisy

- S osobnimi Udaji nakladat uvazlivé, souhlas se zpracovanim osobnich udajl nenaduzivat

- Zpracovavat osobni Udaje ke stanovenému lcelu a ve stanoveném rozsahu a dbat na to, aby
tyto byly pravdivé a ptesné

- Zpracovavat osobni Udaje v souladu se zdsadou zakonnosti — na zakladé pravnich predpis(,
pfi plnéni ze smlouvy, pfi pInéni pravni povinnosti spravce, pfi ochrané Zivotné dulezitych
zajmu subjektu udajl nebo jiné fyzické osoby (zejména déti pozivaji vyssi ochrany), pfi
ochrané opravnénych zajma skoly, pti ochrané verejného zajmu a zpracovani osobnich udaju
na zakladé souhlasu

- Respektovat prdva clovéka, ktery je subjektem Gdajl, zejména prdva dat a odvolat souhlas se
zpracovanim prdva na vymaz, namitat rozsah zpracovani apod.

- Poskytovat pfi zpracovani osobnich tdajd zvlastni ochranu détem

- Poskytovat informace o zpracovani osobnich udajt, komunikovat

- PFiuzavirani smluv a pravnim jedndni postupovat se zfetelem na povinnost chranit osobni
Udaje pred zneuZitim

- Spolupracovat s povérencem pro ochranu osobnich udajt



v

Postupy skoly, jejich zaméstnanct, pfipadné dalsich osob pfi nakladani s osobnimi udaji

Skola viechny osobni Udaje, se kterymi nakladd a které zpracovava, chrani vhodnymi a dostupnymi
prostiedky prfed zneuzitim. Pfitom Skola predevsim uchovava osobni Udaje v prostorach, na mistech,
v prostfedi nebo v systému, do kterého ma pfistup omezeny, pfedem stanoveny a v kazdy okamzik
minimalné reditelce skoly znamy okruh osob; jiné osoby mohou ziskat pristup k osobnim udajim
pouze se svolenim feditelky Skoly nebo ji povéfené osoby.
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Skola zaved|la takova opatfeni, aby o nakladani a zpracovani osobnich Gdaji méla prehled minimalné
reditelka Skoly nebo ji ovérena osoba a povérenec pro ochranu osobnich Gdajd. Mezi tato opatfeni
patfi napf. Ustni nebo pisemnd informace, pisemnd komunikace, stanoveni povinnosti v pracovni
smlouvé, v dohodé o provedeni prace, v dohodé o pracovni ¢innosti, ve smlouvé, kterou skola uzavird
se tfeti osobou (ndjemni smlouva, smlouva o dilo, smlouva o poskytovani sluzeb).

Kazdy zaméstnanec Skoly pfi nakladani s osobnimi Udaji respektuje jejich povahu, tedy, Ze jde o
soucast soukromi ¢lovéka jako subjektu Gdajd a tomu prizplsobi Ukony s tim spojené. Zaméstnanec
nezverejnuje osobni Udaje bez ovéreni, ze takovy postup je mozny, nezpfistupriuje osobni Udaje
osobam, které neprokazi pravo s nimi nakladat. Zaméstnanec, vyplyva-li takova povinnost z jinych
dokumentd, informuje subjekt dajl o jeho pravech na ochranu osobnich Udaji; jinak odkaze na
reditelku skoly nebo ji ur¢enou osobu nebo na povérence pro ochranu osobnich udaju.

Skola pti nakladani a zpracovavani osobnich udajil aktivné spolupracuje s povéfencem pro ochranu
osobnich Gdajh. Sluzbu povérence vykonava firma ALGORIT CZECH s. r. 0. Mezi spole¢nosti ALGORIT
CZECH s. r. 0. a obci Oslov je uzaviena Smlouva o povérenci, na jejimz zakladé Matefska Skola Oslov a
Obecni utad Oslov uzavreli Vefejnopravni smlouvu, odsouhlasenou zastupitelstvem.

Povinnosti povérence pro ochranu osobnich udaju:

- poskytovani informaci a poradenstvi spravci

- monitorovani souladu s GDPR

- poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich
udajli a monitorovani jeho uplatniovani dle ¢lanku 35 GDPR

- spoluprace s dozorovym uradem, plsobeni jako kontaktni misto pro dozorovy organ.

Povérenec pro ochranu osobnich tGdajl fesi uplatfiovani prav subjekt( udajl v soucinnosti
s feditelkou koly. Povéfencem pro GDPR je Michaela Cépovad, 776178368, capova@algorit.cz.

Skola do 72 hodin od zjisténi nahldsi jakykoliv bezpe&nostni incident tykajici se osobnich tdajd, a to
v soucinnosti s povéfencem pro ochranu osobnich udaju.

Vzhledem k tomu, Ze $kola eviduje Udaje o Zacich a zaméstnancich, které stanovuji pravni pfedpisy
(zejména $kolsky zakon a pracovnépravni predpisy), nemd oznamovaci povinnost v(i¢i Uradu pro
ochranu osobnich Udaji podle ustanoveni 3.6 véty prvni.



Organizacni opatfeni k ochrané osobnich udaja ve skole

Tridni vykazy a dal$i osobni udaje jsou vedeny elektronicky v PC v feditelné Skoly. Tyto dokumenty
jsou trvale uloZeny ve skfini v uzamykatelné feditelné. ReZim spisovny a archivace je fesSen dle
archivacniho zakona.

Dalsi materidly osobni slozky Zaka jsou uloZeny v uzamykatelnych skfinich ve tfidach a v reditelné
Skoly.

Ze skoly se nesmi vynaset zadné materidly s osobnimi daty zakd, je zakazano je predavat cizim
osobam nebo kopirovat a kopie poskytovat neoprdvnénym osobdam.

Osobni spisy zaméstnancl jsou uloZeny v listinné podobé ve skfinich v uzamykatelné reditelné,
pfistup k nim ma Feditelka $koly, spoleénost Skolsky servis, ktera eviduje veskeré informace vedeni
zaméstnanc( (mzdy, personalni servis). Jsou shromaZzdovany pouze nezbytné udaje.

Zameéstnanci maji pravo seznamit se s obsahem svého osobniho spisu. O tomto pravu jsou
zaméstnanci vidy pouceni pfi vzniku pracovniho poméru a déle jsou pravidelné poucovani na
poradach.

Zaméstnanci Skoly neposkytuji bez pravniho dlivodu Zadnou formou osobni Udaje zaméstnancl skoly
a zakul cizim osobam a institucim, tedy ani telefonicky, ani e-mailem, ani pfi osobnim jednani.

Pisemnd hodnoceni a posudky, které se odesilaji mimo skolu, napt. pro potfeby soudniho fizeni,
fizeni socidlné-pravni ochrany déti apod., zpracovdva pouze reditelka Skoly. Zaméstnanci skoly jsou
povinni zachovavat mic¢enlivost o dané véci.

Seznamy Zakll se nezverejnuji, neposkytuji bez védomého souhlasu zakonnych zastupcd zaku jinym
fyzickym, Ci pravnickym osobam nebo organdim, které neplni funkci organd nadfrizeného skole nebo
nevyplyva-li toto ze zdkona.

Psychologické, 1ékarské a jiné prlzkumy a testovani mezi zaky, jejichz soucasti by bylo uvedeni
osobnich Udajt zaka, Ize provadét jen se souhlasem zakonného zastupce zaka. To se netyka
anonymnich prizkum, se kterymi musi predem pisemné souhlasit reditelka skoly.

Ucetnictvi je vedeno firmou Skolsky servis, kterd ma se $kolou uzavienou Zpracovatelskou smlouvu o
ochrané osobnich udaja.

Dokumentace skolniho stravovani je vedena v elektronické i listinné podobé vedouci kuchyné, ktera
ma u sebe v uzamykatelné skfini uloZzeny prihlasky déti ke stravovani.

Klice od vstupnich dvefi ma u sebe pani kucharka, ucitelka a feditelka skoly. Kli¢e od kancelafe ma u
sebe vedouci kancelare. Kli¢e od sluzebniho bytu a rezervni kli¢e ma u sebe vedouci kuchyné. V 5h
Skolku otevira kucharka, v 6h pfichazi vedouci kuchyné, na sedmou hodinu ranni pfichazi ucitelky.

Skolku uzavira koncici sména. Veskeré ztraty kli¢t se ihned hldsi Feditelce $koly, kterd zajisti veskera
bezpecnostni opatreni.

Uzavira-li Skola jakoukoliv smlouvu (ndjemni smlouvu, smlouvu o dilo, smlouvu o poskytnuti sluzeb,
nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotirebi druhé smluvni strané poskytnout
osobni Udaje, skola vZdy a bezpodminecné bude trvat na tom, aby ve smlouvé byla druhé smluvni
stran uloZena povinnost:



- pfijmout vSechna bezpecnostni, technicka, organizacni a jina opatieni s prihlédnutim ke
stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a uceliim
zpracovani, jejichZ naruseni by vedlo k ohroZeni bezpecnosti osobnich udajl

- nezapojit do zpracovani zadné dalsi osoby bez predchoziho pisemného souhlasu vedeni Skoly

- zpracovavat osobni udaje pouze pro plnéni smlouvy. Vyjimkou jsou pouze pfipady, kdy jsou
urcité povinnosti ulozeny pfimo pravnim predpisem

- zajistit, Ze dodavatel bude Skole bez zbyte¢ného odkladu ndpomocen pfi pInéni povinnosti
Skoly, zejména povinnosti reagovat na Zadosti o vykon prav subjektd Gdajl, povinnosti
ohlaSovat pfipady poruseni zabezpeceni osobnich Gidaji dozorovému ufadu dle ¢. 33
narizeni, povinnosti oznamovat pripady poruseni zabezpeceni osobnich Udajd subjektu udajt
dle ¢l. 34. nafizeni, povinnosti posoudit vliv na ochranu osobnich tGdajud dle ¢l. 35 nafizeni a
povinnosti provadét predchozi konzultace dle €l. 36 nafizeni. Za timto Ucelem zajisti nebo
pfijme vhodna technicka a organizacni opatreni, o kterych ihned informuje Skolu

- po ukonceni smlouvy radné nalozit se zpracovdvanymi osobnimi udaji dle uzaviené
zpracovatelské smlouvy

- poskytnout skole veskeré informace potiebné k doloZeni toho, Ze byly splnény povinnosti
stanovené skole pravnimi prfedpisy

- umoznit kontrolu, audit, ¢i inspekci provadéné skolou nebo pfislusnym orgdnem dle pravnich
predpisl

- poskytnout bez zbyte¢ného odkladu nebo ve Ih{ité, kterou stanovi Skola, soucinnost
potfebnou pro plnéni zakonnych povinnosti $koly spojenych s ochranou osobnich Gdaju

- poskytnuté osobni Udaje chranit v souladu s pravnimi predpisy

- pfimérené postupovat dle stanov uvedenych v této smérnici, se kterymi dodavatele musi
seznamit vedeni skoly
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Pravidla pro ziskavani, shromaZdovani, ukladani, poutziti, Sifeni a uchovavani osobnich udajt

- Skola nakladd a zpracovava pouze osobni Udaje, které souviseji s pracovnim a mzdovym
zarazenim zaméstnancd, ¢i smluvnich pracovnikd, se socidlnim a zdravotnim pojisténim
(napf. dosazené vzdélani, délka praxe, funkéni zarazeni apod.)

- souvisejici s jednoznacnou identifikaci zakonnych zastupcl zakd v souladu se zakonem
(jméno, ptijmeni, bydlisté, kontakt, napt. telefonni Cislo pro ptipad nutného kontaktu skoly
se zakonnym zastupcem v ramci ochrany zdravi, bezpecnosti a prav zaka, dalsi udaje
nezbytné napt. pro vydani spravniho rozhodnuti apod.)

- souvisejici s identifikaci Zaka ze zdkona-datum narozeni, misto narozeni, rodné cislo, statni
pfislusnost, bydlisté, idaj o zakonném zastupci, soudni rozhodnuti vztahujici se k pfidéleni
ditéte do vychovy, nutny zdravotni udaj apod.

- jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajm( Skoly nebo ve
vefejném zajmu

- kjejichz zpracovani ziskala souhlas subjektu udaj

Osobni udaje se uchovavaji pouze po dobu, ktera je nezbytnd k dosazeni Ucelu jejich zpracovani
véetné archivace.

K osobnim udajlim maji pfistup osoby k tomu opravnéné zakonem nebo na zakladé zakona. Do
jednotlivych dokumentt skoly, které obsahuji osobni idaje, mohou nahlizet:

- vedouci zaméstnanci do osobniho spisu zaméstnance, ktery je témto zaméstnancim
podfizen. Pravo nahlizet do osobniho spisu ma organ inspekce prace, Urad prace, soud, statni
zastupce, prislu$ny orgéan Policie CR, Ndrodni bezpeénostni Gfad a zpravodajské sluzby.



Zameéstnanec ma prdvo nahlizet do svého osobniho spisu, Cinit si z néj vypisky a pofizovat si
stejnopisy dokladl v ném obsazZenych, a to na naklady zaméstnavatele (§312 zakoniku prace)
- pedagogicti pracovnici $koly do tdajl Zaka ve skolni matrice (v rozsahu daném pedagogickou
funkci)
- pracovnici Skolského poradenského pracovisté, pedagogicti pracovnici do Udajd o zdravotnim
stavu zdka, zprav o vysSetreni
- vedouci pedagogicti pracovnici, U¢astnici spravniho fizeni, osoba, ktera je zmocnéna
s Ufednim spisem pracovat po dobu fizeni do spisu, vedeném ve spravnim fizeni

Souhlas ke zpracovani osobnich udaja

Ke zpracovani osobnich udaji nad rozsah vyplyvajici ze zakon( (ze zakona vyplyva i opravnény zajem,
plnéni pravni povinnosti, plnéni smlouvy, verejny zdjem) je nezbytny souhlas osoby, o jejiz osobni
udaje se jedna. Souhlas musi byt poucny, informovany a konkrétni, nejlépe v pisemné podobé.
Soubhlas se ziskava pouze pro konkrétni idaje (urcené napf. druhové), na konkrétni dobu a pro
konkrétni ucel.

Soubhlas se ziskava pro zpracovani osobnich udajd jen tehdy, pokud je jejich zpracovani nezbytné
nutné a pravni predpisy jiny dlvod pro toto zpracovani nestanovi.

Souhlas se poskytuje podle Ucelu napt. na celé obdobi Skolni dochdzky na skole, na Skolni rok, na
dobu skoly v pfirodé apod. Udéleny souhlas mizZe byt v souladu s pravnimi predpisy odvolan.

Kazdy zaméstnanec skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich udaju
zpracovavanych skolou, povinnosti pfi ochrané osobnich Gdaju trvaji i po ukonceni pracovnépravniho
vztahu k organizaci.

O ¢&innostech zpracovani jsou vedeny pisemné zaznamy (vzor MSMT CR), které jsou pravidelné
aktualizovany.

Dale je kazdy zaméstnanec Skoly povinen

zamezit nahodilému a neopravnénému pristupu k osobnim udajim zaméstnanca, zakd,

zakonnych zastupcu a dalsich osob, které Skola zpracovava

- zamykat tfidy, kancelafe i v kratkodobé nepfitomnosti, zamezit ve vniknuti tfeti neopravnéné
osobé

- zabezpecit spisy s osobnimi Udaji

- vypinat PC pfi odchodu z kancelare

- nepracovat s osobnimi Udaji na plose, ukladat do pfislusnych zabezpecenych slozek

- zavést pravidla Cistého stolu

- netisknout a nekopirovat dokumenty s osobnimi Udaji zbytecné, nepotiebné skartovat

- po skenovdani mazat dokumenty ze spole¢ného uloZisté

- minimalizovat prace na pfenosnych zafizenich

- pouzivat silna hesla (8 znak(l, kombinace malych a velkych pismen a Cisel nebo specidlnich
znakd)

- mezi dalsi technicka opatreni patfi antivirus, firewall, pravidelna aktualizace operacniho
systému, pravidla pro e-maily (kontrola adresatd, mazani SPAMu, neotevirani nevyzadané
posty apod.), servis, zabezpeceni wi-fi, Skoleni ICT, pravidelné zalohovani archivace

- pokud zjisti poruseni ochrany osobnich Gdajli, neopravnéné pouziti osobnich udajl, zneuziti

osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich udaji, bezodkladné



zabrani dalSimu neopravnénému nakladani, zejména zajisti znepfistupnéni a ohlasi tuto
skutecnost feditelce skoly, i jinému prisluSnému zaméstnanci.

Reditelka $koly (opravnénd osoba v zaleZitostech GDPR) je povinna

informovat zaméstnance o vSech vyznamnych skutecnostech, postupech nebo udélostech

souvisejicich s naklddanim s osobnimi udaji ve skole, a to bez zbytec¢ného odkladu

- zajistit, aby zaméstnanci Skoly byli fadné pouceni o pravech a povinnostech pfi ochrané
osobnich Udajl (Gvodni a periodicka skoleni)

- zajistovat, aby zaméstnanci skoly byli podle moznosti a pottfeb Skoly vzdélavani nebo
proskolovani o ochrané osobnich udajl

- zajistit, aby Skola byla schopna radné dolozit pInéni povinnosti Skoly pfi ochrané osobnich

udaju, které vyplyvaji z pravnich predpist

V ptipadé nepfitomnosti feditele Skoly je opravnénou osobou v zaleZitostech GDPR zastupce obce.
Postupy pFi uplatnéni prav subjektu udajt

Subjekt Gdajd je opravnén uplatnit sva prava nasledujicimi zpUsoby

- na zékladé osobni zZadosti uplatnéné u feditelky MS Oslov nebo piimo u povérence
- na zékladé pisemné 7adosti zaslané na adresu MS Oslov nebo pfimo adresované povéienci
pro ochranu osobnich udaju

- na zaékladé elektronické 7adosti zaslané do emailové schranky MS Oslov nebo piimo do
emailové schranky povérence

Ptilohy:

1. Souhlas se zpracovanim osobnich udajd






